Prova VO3 per la selezione in Lepida 17_2025DN

Avviso di Selezione pubblica per 'assunzione a tempo pieno e indeterminato di 1
posizione per i Dipartimenti Reti - Data Center&Cloud - Software&Piattaforme -
Azioni Strategiche e Speciali e per la Divisione Sicurezza, Ambiente&Emergenza in
Lepida ScpA

Domande a risposta aperta

1. Spiega la differenza tra un IDS e un IPS, e in quali scenari pud essere utile
impiegare I'uno o l'altro.

2. Che cosa siintende per “Indicatore di Compromissione” (IoC) e come vengono
utilizzati nella gestione degli incidenti di sicurezza?

3. In caso di sospetta compromissione di un computer aziendale, quali azioni
immediate ritieni pit corrette prima di procedere con analisi piu approfondite?



Quali sono le principali buone pratiche da seguire nella configurazione e
gestione di un firewall aziendale?

Perché e importante centralizzare e conservare in modo sicuro i log di sistema
e di sicurezza, e come possono essere utilizzati durante un'indagine

informatica?

Che cos’@ una vulnerabilitd di un sistema, come pud essere risolta e perché e

importante farlo tempestivamente?

Spiega in che modo i backup aiutano a difendersi dai ransomware e quali
caratteristiche deve avere una buona strategia di backup.

Che differenza c'e tra autenticazione e autorizzazione e quali tecniche possono
essere adottate per rendere piu sicuro I'accesso ai sistemi?
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