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1. Premessa

A partire da Marzo 2011 LepidaSpA, gia operatore di rete privata, ha ottenuto la
autorizzazione di operatore di rete pubblica. Nel pieno rispetto dei principi generali di
concorrenza ed in linea con la propria natura in house providing, nella propria Carta dei
Servizi, LepidaSpA si vincola come operatore pubblico a fornire la propria attivita
esclusivamente nei confronti di: Pubbliche Amministrazioni socie; soggetti con i quali le
Pubbliche Amministrazioni socie abbiano convenzioni, accordi, progetti; operatori di
telecomunicazioni interessati a fornire servizio in zone in digital divide rispetto agli obiettivi
europei qualora non vi siano altri operatori con offerte tecniche/commerciali aventi
caratteristiche analoghe a quelle di aree non a fallimento di mercato; imprese che operano in
zone in digital divide rispetto agli obiettivi europei qualora non ci siano operatori con offerte
tecniche/economiche aventi caratteristiche analoghe a quelle di aree non a fallimento di
mercato e I'assenza di banda ultralarga comporti assenza di competitivita opportunamente
dichiarata da un Ente socio. Nella Carta dei Servizi di LepidaSpA & chiarito che in nessun
altro caso LepidaSpA fornisce direttamente connettivita o servizi a cittadini presso le proprie
abitazioni e ad imprese presso le proprie sedi.

I 21° considerando della direttiva 2004/18/CE, stabilisce che “in considerazione della
situazione di concorrenza effettiva degli appalti nel settore delle telecomunicazioni in seguito
all'attuazione della normativa comunitaria volta a liberalizzare tale settore, &€ opportuno
escludere dal campo di applicazione della presente direttiva gli appalti pubblici in tale
settore, a condizione che siano aggiudicati allo scopo principale di permettere alle
Amministrazioni aggiudicatrici di esercitare talune attivita nel settore delle
telecomunicazioni”. Coerentemente con le indicazioni fornite dal legislatore comunitario I'art.
22 del D.Igs 163/2006 (c.d. “Codice degli Appalti”), relativo ai “contratti esclusi nel settore
delle telecomunicazioni”, dispone che “il presente Codice non si applica ai contratti pubblici
principalmente finalizzati a permettere alle Amministrazioni aggiudicatrici (tra le quali si
annovera anche LepidaSpA, stante I'accertata natura di organismo di diritto pubblico della
medesima) la messa a disposizione o la gestione di reti pubbliche di telecomunicazioni o la
prestazione al pubblico di uno o piu servizi di telecomunicazioni”.

Dalla lettura dell’art. 22 del Codice degli Appalti ne deriva quindi che i contratti di LepidaSpA
“principalmente finalizzati” allo svolgimento delle suddette attivita sono esclusi dall’'ambito di
applicazione del Codice dei contratti pubblici. Resta comunque I'obbligo in capo a
LepidaSpA, in applicazione dell'art. 27 del Codice degli Appalti, di procedere all'affidamento
dei contratti pubblici aventi ad oggetto lavori, servizi e forniture, esclusi, in tutto o in parte,
dall'applicazione del presente Codice, “nel rispetto dei principi di economicita, efficacia,
imparzialita, parita di trattamento, trasparenza, proporzionalita”.

L’oggetto della presente richiesta di offerta rientra nellambito di applicazione del suddetto
Art. 22 del Codice degli Appalti.



2. 0Oggetto

Oggetto della presente Richiesta di Offerta € la fornitura di un sistema di Security
Information and Event Management (SIEM), in grado di raccogliere e correlare i log generati
da differenti tipologie di sorgenti e i flussi generati dagli apparati di rete e di rilevare minacce
e incidenti, e un sistema di Intrusion Prevention (IPS), in grado di rilevare e bloccare gli
attacchi al perimetro della rete Lepida, scalabili e integrati tra loro, finalizzata a dotare
LepidaSpA di strumenti per mezzo dei quali svolgere attivita di rilevamento e contrasto delle
minacce e degli incidenti di sicurezza informatica nella rete Lepida.

La fornitura richiesta si compone di una parte a corpo e di una a consumo.

La fornitura a corpo ha per oggetto:

e un sistema IPS costituito da due sonde, da posizionare nei due punti di
interconnessione tra la rete Lepida e le reti esterne, e un sistema di gestione
centralizzato delle suddette sonde, aventi le caratteristiche tecniche e funzionali
descritte nel paragrafo 3 “Dettaglio dei servizi richiesti”;

e un sistema SIEM avente le caratteristiche tecniche e funzionali descritte nel
paragrafo 3 “Dettaglio dei servizi richiesti”;

e un servizio di Manutenzione e Assistenza per la durata di tre anni solari relativo ai
sistemi IPS e SIEM forniti, secondo le modalita descritte nel paragrafo 3 “Dettaglio
dei servizi richiesti”.

La fornitura a consumo ha per oggetto:
e espansioni per incrementare le prestazioni delle sonde IPS, come descritto nel
paragrafo 3 “Dettaglio dei servizi richiesti”.

Sono ammessi a partecipare alla presente richiesta di offerta i soggetti a cui possono essere
affidati i contratti pubblici, secondo quanto previsto dall’art. 34 del d.Igs. n. 163/2006.

L’'importo massimo complessivo previsto, presunto e non vincolante per LepidaSpA per la
fornitura € di Euro 330.000,00 (trecentotrentamila/00) IVA esclusa, di cui Euro 260.000,00
(duecentosessantamila/00) IVA esclusa per la componente a corpo e fino a Euro
70.000,00 (settantamila/00) IVA esclusa per quella a consumo.

LepidaSpA non & vincolata in alcun modo sulle quantitd oggetto della parte a consumo
effettivamente acquisite nell’arco della durata contrattuale, fermo restando che LepidaSpA
potra effettuare ordini fino ad un massimo di Euro 70.000,00 (settantamila/00) IVA esclusa.

Il contratto ha durata di tre anni solari a decorrere dalla data di comunicazione
dell'accettazione dell’'offerta da parte di LepidaSpA. L’'importo & comprensivo di ogni altro
ulteriore onere. Non & riconosciuto all’aggiudicatario nessun tipo di rimborso aggiuntivo,
quali - a mero titolo esemplificativo e non esaustivo - quelli per spese di trasferta.

Il concorrente dovra provvedere al pagamento del contributo dovuto, pari ad Euro
35,00 (trentacinque/00) per la partecipazione alla presente Richiesta di Offerta
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al’ANAC entro la data per la scadenza per la presentazione delle offerte sotto
indicata, secondo le modalita previste sul sito internet dell’Autorita.

La ricevuta del pagamento dovra essere fatta pervenire a LepidaSpA al momento della
consegna della parte amministrativa come di seguito specificato.

Ai sensi di quanto disposto dall’Autorita per la vigilanza sui contratti pubblici con
determinazione n. 3 del 5 marzo 2008, per I'appalto di cui si tratta & possibile escludere
preventivamente la predisposizione del D.U.V.R.l. e la conseguente stima dei costi della
sicurezza da interferenza, in quanto I'attivita oggetto della presente richiesta di offerta rientra
tra le ipotesi di esclusione di cui al comma 3-bis dell’art. 26 del d.lgs.n. 81/2008 che prevede
che I'obbligo di predisporre il D.U.V.R.l. <<(..) non si applica ai servizi di natura intellettuale,
alle mere forniture di materiali o attrezzature, ai lavori o servizi la cui durata non & superiore
a cinque uomini-giorno, sempre che essi non comportino rischi derivanti dal rischio di
incendio di livello elevato (...) o dallo svolgimento di attivita in ambienti confinati, di cui al
regolamento di cui al decreto del Presidente della Repubblica 14 settembre 2011, n. 177 , 0
dalla presenza di agenti cancerogeni, mutageni o biologici, di amianto o di atmosfere

esplosive o dalla presenza dei rischi particolari di cui all'allegato XI del presente decreto (...)
>>.

LepidaSpA si riserva di non assegnare la fornitura richiesta se, a proprio insindacabile
giudizio, le offerte presentate non risulteranno congrue o valide per soddisfare le esigenze
esposte. LepidaSpA si riserva, altresi, la facolta di aggiudicare la fornitura anche in caso di
un’unica offerta ammissibile, se ritenuta economicamente conveniente. In caso di parita di
due o piu offerte, LepidaSpA procedera ad aggiudicarla mediante estrazione a sorte,
utilizzando il sistema Random.org (sistema di generazione di numeri casuali) sulla base
dell'ordine cronologico del numero di protocollo dell’offerta economica prevenuta.

Qualora, per qualsiasi motivo il rapporto contrattuale con I'aggiudicatario venga interrotto, &
facolta di LepidaSpA proporre I'affidamento del contratto per il completamento della fornitura
residua agli altri soggetti presenti in graduatoria e non gia affidatari con risposta, di norma,
entro una settimana; tale proposizione avverra necessariamente al valore economico e
secondo le specifiche di qualita del primo aggiudicatario; qualora vi sia piu di un soggetto
interessato al completamento della fornitura, si procedera alla selezione per estrazione a
sorte, utilizzando il sistema Random.org (sistema di generazione di numeri casuali) sulla
base dell’'ordine cronologico del numero di protocollo assegnato alla manifestazione di
volonta di eseguire la prestazione da parte dei soggetti interessati.

Pena l'esclusione, il Concorrente dovra far pervenire la documentazione richiesta nel
presente documento (di seguito anche solamente “offerta”) secondo le seguenti modalita:

a) invio di una prima e-mail alla segreteria di LepidaSpA, all'indirizzo segreteria@lepida.it
entro e non oltre il giorno 28.12.2015 alle ore 12:00 contente solo ed esclusivamente due
file in formato pdf, protetti da password diverse, il primo di dimensioni non eccedente i
10Mbyte e contenente la sola parte amministrativa, il secondo di dimensioni non eccedenti i


http://entilocali.leggiditalia.it/#id=10LX0000760213ART0,__m=document
http://entilocali.leggiditalia.it/#id=10LX0000760213ART0,__m=document

6Mbyte e contenente la sola parte relativa agli aspetti economici e agli elementi
tecnico/qualitativi oggettivamente numericamente valutabili richiesti nel Paragrafo 6.

b) invio di una seconda e-mail alla segreteria di LepidaSpA, all'indirizzo segreteria@lepida.it,
a partire dalle ore 13:00 e comunque tassativamente non oltre le ore 17:00 del giorno
28.12.2015 contenente le due password diverse per la lettura dei due file.

Ai fini della partecipazione alla presente procedura di selezione relativamente alla parte
amministrativa, si precisa che:

e per i concorrenti che hanno gia presentato domanda di iscrizione all'Albo
Fornitori di LepidaSpA, la parte amministrativa si sostanzia nella dichiarazione di
cui all'Allegato A nella quale occorre selezionare I'opzione "ha gia presentato
domanda di iscrizione all'albo Fornitori";

e per i concorrenti che non hanno ancora presentato domanda di iscrizione
all'Albo Fornitori di LepidaSpA, la parte amministrativa si sostanzia nella
dichiarazione di cui all'Allegato A nella quale occorre selezionare l'opzione "non
ha ancora presentato domanda di iscrizione all'albo Fornitori che invia,
unitamente a tutti i suoi allegati, con la partecipazione alla presente richiesta di
Offerta".

La domanda di iscrizione all'Albo Fornitori e i suoi allegati da produrre, per i concorrenti che
non hanno ancora fatto domanda, & reperibile presso il sito di LepidaSpA al link
http://www.lepida.it/amministrazione-trasparente/albofornitori

Nel caso di partecipazione alla presente richiesta di offerta da parte di:

e RTI di cui all’art. 34 d.Igs.n. 163/2006, I'Allegato A dovra essere compilato a nome di
tutti i soggetti facenti parte del raggruppamento e gli stessi soggetti dovranno
produrre tutte le dichiarazioni sostitutive, disponibili al link sopra indicato e dovra
essere prodotta la documentazione di cui all'art.37 del d.Igs.n. 163/2006;

e CONSORZI di cui allart. 34 comma 1 lett. b) e ¢) d.lgs.n. 163/2006, sono tenuti ad
indicare per quali consorziate il consorzio concorre e pertanto I'Allegato A e le
dichiarazioni sostitutive dovranno essere compilate a nome del Legale
Rappresentante del Consorzio e le imprese consorziate concorrenti dovranno invece
compilare esclusivamente le sole dichiarazioni disponibili al link sopra indicato e
dovra essere prodotta la documentazione di cui all’art.37 del d.Igs.n. 163/2006;

e Soggetto che intende ricorrere all’istituto dellAVVALIMENTO, I'Allegato A dovra
essere compilato dal Legale Rappresentante del soggetto che intende presentare
offerta e dovra essere prodotta la documentazione di cui all'art.49 del d.lgs.n.
163/2006.

Al fine di procedere celermente alle verifiche amministrative dovute ai sensi del d.lgs n.
159/2011 “Codice delle leggi antimafia e delle misure di prevenzione, nonché nuove
disposizioni in materia di documentazione antimafia, a norma degli articoli 1 e 2 della legge
13 agosto 2010, n. 136" siamo a richiedere di compilare ed inviare, unitamente all’Allegato
A alla presente richiesta di offerta, i modelli disponibili sul sito internet della competente
Prefettura, ai sensi dellart. 91 del citato decreto, per il rilascio della informazione
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antimafia, consistente nell'attestazione della sussistenza o meno di una delle cause di
decadenza, di sospensione o di divieto di cui all'art. 67 del D. Lgs n. 159 del 06/09/2011 (art.
84, co. 3 D. Lgs. 159/2011):
- Dichiarazione sostitutiva iscrizione C.C.I.A.A (secondo il modello presente sul sito
internet della competente prefettura);
- Autocertificazione assenza cause ostative soggetti di cui all'art.85 D. Lgs. 159/2011
(secondo il modello presente sul sito internet della competente prefettura);

Per quanto attiene la verifica del possesso dei requisiti di partecipazione la stessa verra
effettuata mediante utilizzo della Banca Dati Nazionale sui Contratti Pubblici (di seguito, per
brevita, BDNCP) e del relativo Sistema Avcpass messo a disposizione da parte dell’Autorita
per la vigilanza sui contratti pubblici di lavori, servizi e forniture (oggi Autorita Nazionale
Anticorruzione - ANAC). Ai sensi dell’art. 6-bis del D.Igs. n. 163/2006 la documentazione
comprovante il possesso dei requisiti per la partecipazione alle procedure ad evidenza
pubblica debba essere acquisita attraverso la predetta BDNCP, gestita dallANAC. In
attuazione a quanto previsto dall’art. 6-bis del D.lgs. n. 163/2006, 'AVCP (oggi ANAC) ha
adottato la specifica Deliberazione n. 111 del 20 dicembre 2012 e successive modifiche ed
integrazioni, con la quale vengono, tra l'altro, individuati i dati concernenti la partecipazione
alle gare e la valutazione delle offerte da inserire nella BDNCP al fine di consentire alle
stazioni appaltanti di verificare il possesso dei requisiti dichiarati dai concorrenti per
I'affidamento dei contratti pubblici.

In adempimento a quanto previsto dall’art. 6-bis del D.Lgs. n. 163/2006 nonché dalla
Deliberazione dellAVCP n. 111 del 20 dicembre 2012, LepidaSpA si riserva, pertanto, di
procedere alla verifica del possesso dei requisiti inerenti la presente procedura tramite la
BDNCP ed il sistema Avcpass. La documentazione che, in base alla Deliberazione n. 111
del 20 dicembre 2012, non sia rilasciata dalla predetta BDNCP, verra acquisita da
LepidaSpA in conformita a quanto disposto all’art. 71 del D.P.R. n. 445/2000.

Ciascun concorrente dovra pertanto registrarsi al Sistema AVCpass secondo le indicazioni
operative per la registrazione nonché secondo i termini e le regole tecniche per
l'acquisizione, l'aggiornamento e la consultazione dei dati presenti sul sito
http://www.anticorruzione.it/portal/public/classic/Servizi/ServiziOnline/AVCpass.

Il concorrente, effettuata la predetta registrazione al servizio AVCPASS e, individuato il CIG
per il quale presenta offerta, ottiene dal sistema un codice “PASSOE”. Il codice PASSOE,
dopo essere stato generato, dovra essere stampato e firmato e dovra essere inserito
nella e-mail contenente la parte amministrativa. In caso di raggruppamento temporaneo,
il codice PASSOE, dopo essere stato generato, deve essere stampato e firmato
congiuntamente anche da tutti i concorrenti mandanti.

Si segnala che, nel caso in cui partecipino alla presente procedura anche concorrenti che
non risultino essersi registrati presso il predetto sistema Avcpass, LepidaSpA con apposita
comunicazione, ad assegnare un termine congruo per l'effettuazione della registrazione
medesima.


http://www.prefettura.it/bologna/index.php?f=Spages&s=download.php&id_sito=1168&file=%2FFILES%2FAllegatiPag%2F1168%2Fmod-dichiarazione-sostitutiva-iscrizione-cciaa.doc&coming=YTozOntzOjE6ImYiO3M6NjoiU3BhZ2VzIjtzOjc6ImlkX3NpdG8iO3M6NDoiMTE2OCI7czo0OiJub2RvIjtzOjQ6IjQxMDYiO30=
http://www.prefettura.it/bologna/index.php?f=Spages&s=download.php&id_sito=1168&file=%2FFILES%2FAllegatiPag%2F1168%2FAutocertificazione+antimafia.doc&coming=YTozOntzOjE6ImYiO3M6NjoiU3BhZ2VzIjtzOjc6ImlkX3NpdG8iO3M6NDoiMTE2OCI7czo0OiJub2RvIjtzOjQ6IjQxMDYiO30=
http://www.anticorruzione.it/portal/public/classic/Servizi/ServiziOnline/AVCpass

Si precisa inoltre che le offerte economiche dovranno essere formulate secondo quanto
prescritto al paragrafo 6 “Valutazione delle offerte”, pena I’esclusione dalla presente
procedura di selezione. In caso di RTI/Consorzio ordinario non costituito, I'offerta
economica dovra essere sottoscritta a pena di esclusione congiuntamente da tutti i
componenti del RTI/CONSORZIO.

Per eventuali informazioni relative alla corretta ricezione, da parte di LepidaSpA, dei file
inviati & possibile contattare il numero 051 6338800.

Ad avvenuta scadenza del termine di cui al precedente punto a) non sara riconosciuta valida
alcuna offerta, anche se sostitutiva o aggiuntiva a quella precedente; I'offerta presentata non
pud essere ritirata. Costituisce pena I’esclusione la mancata presentazione dell’Allegato
A.

Se alla scadenza del termine di cui al precedente punto b) non sara pervenuta la password
necessaria per la lettura dell’offerta (documento pdf), la relativa offerta, anche se pervenuta
nei termini di cui al precedente punto a) verra esclusa.

E’ ammessa offerta successiva, purché entro il termine di scadenza di cui al precedente
punto a), a sostituzione o ad integrazione della precedente. Non sono ammesse offerte
incomplete o condizionate. Saranno escluse altresi tutte le offerte redatte o inviate in modo
difforme da quello prescritto nel presente documento.

Il Concorrente deve dichiarare quali tra le informazioni fornite, inerenti all’'offerta presentata,
costituiscano segreti tecnici e commerciali, pertanto coperte da riservatezza (ex art. 13 D.
Lgs. n.163/2006 e s.m.).

In base a quanto disposto dall’art. 13 comma 5 (Accesso agli atti e divieti di divulgazioni) del
D. Lgs. n.163/2006 e s.m., il diritto di accesso agli atti e ogni forma di divulgazione sono
esclusi in relazione alle informazioni fornite dagli offerenti nel’ambito delle offerte che
costituiscono, secondo motivata e comprovata dichiarazione dell’offerente, segreti tecnici o
commerciali. Al proposito si chiarisce che i segreti industriali e commerciali non devono
essere semplicemente asseriti ma devono essere effettivamente sussistenti e di cid deve
essere dato un principio di prova da parte del soggetto Concorrente.

La dichiarazione sulle parti dell’offerta coperte da riservatezza deve pertanto essere
accompagnata da idonea documentazione che: argomenti in modo approfondito e congruo
le ragioni per le quali eventuali parti dell’'offerta sono da segretare; fornisca un “principio di
prova” atto a dimostrare la tangibile sussistenza di eventuali segreti tecnici e commerciali.

Il caso di presentazione di tale dichiarazione, LepidaSpA consentira I'accesso nei soli casi di
cui all’art. 13 comma 6 del Codice dei contratti.

Eventuali  informazioni complementari e/o  chiarimenti  (quesiti) di  natura
giuridico-amministrativa o tecnica dovranno essere richiesti per iscritto entro le ore 12 del
giorno 21.12.2015. Le suddette richieste dovranno pervenire a LepidaSpA in formato

editabile mediante e-mail all'indirizzo: gianluca.mazzini@lepida.it


mailto:gianluca.mazzini@lepida.it

Le risposte saranno pubblicate tempestivamente sul sito internet aziendale all’indirizzo
http://www.lepida.it/lavora-con-noi. A tale scopo si invita a consultare periodicamente il sito
indicato.

Il responsabile unico del procedimento é: Gianluca Mazzini gianluca.mazzini@lepida.it

La persona di contatto per eventuali chiarimenti é&: Gianluca Mazzini
gianluca.mazzini@lepida.it - Recapito telefonico 335 8160916.

3. Dettaglio dei servizi richiesti

Di seguito vengono riportate le specifiche tecniche e funzionali che la fornitura, pena
I'esclusione, dovra garantire.

Tutta la fornitura dova avere le seguenti caratteristiche generali:

e [I'aggiudicatario si impegna a fornire prodotti hardware originali e licenze software
rilasciate appositamente dal costruttore per LepidaSpA. Gli apparati forniti dovranno
essere idonei allo scopo, autentici, nuovi di fabbrica, quindi inclusi nel loro packaging
originale e provenienti da fonti autorizzate. Il costruttore licenziera i prodotti
specificatamente per LepidaSpA, che sara il primo acquirente per tali prodotti e primo
licenziatario di qualsiasi copia del software, compreso quello incluso nei prodotti.
Onde evitare forniture di licenze software non autorizzate ed apparati non originali,
rigenerati, usati o provenienti da canali non autorizzati, 'Ente appaltante LepidaSpA
potra richiedere preventivamente opportune verifiche per documentarne I'origine, cid
affinché siano confermate dal costruttore stesso, attraverso le sue sedi in lItalia, le
necessarie certificazioni sulla genuinita, provenienza e garanzia. La mancata
conformita della fornitura a quanto richiesto determinera [I'annullamento
dell’aggiudicazione del procedimento, senza alcun onere per LepidaSpA;

e gli oggetti delle forniture dovranno essere derivati da produzioni di primarie marche
presenti sul mercato e non essere prodotti dall’'assemblaggio di componenti non
soggetti a controllo industriale;

e come caratteristica generale valida per tutti i componenti hardware e software della
fornitura offerta dall'aggiudicatario, si richiede che:

o latecnologia di tutti i componenti sia di ultima generazione;

o per nessun componente sia stata annunciata, al momento della
presentazione dell'offerta, la messa fuori produzione dello stesso o la
sospensione del relativo supporto da parte del produttore;

o nel caso in cui l'annuncio della messa fuori produzione di una delle
componenti della fornitura cada in un periodo antecedente alla data stimata di
consegna della fornitura iniziale, I'aggiudicatario si impegna a fornire a
LepidaSpA le equivalenti componenti correntemente in produzione,
garantendo i requisiti minimi richiesti;

o nel caso in cui I'annuncio di sospensione del supporto da parte del produttore
sia effettuato durante il periodo di manutenzione oggetto della presente RdO,
I'aggiudicatario si impegna a sostituire le componenti fuori supporto con altre
equivalenti correntemente supportate, garantendo i requisiti minimi richiesti;
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ciascuna apparecchiatura deve essere comprensiva di tutto quanto necessario per
risultare perfettamente funzionante ed in opera.

La fornitura a corpo ha per oggetto:

sistema IPS costituito da due sonde identiche in termini di equipaggiamento e
funzionalita e un sistema di gestione centralizzato delle suddette sonde;

sistema SIEM;

servizio di Manutenzione e Assistenza per la durata di tre anni solari relativo ai
sistemi IPS e SIEM in fornitura.

Pena l'esclusione, ciascuna sonda IPS dovra essere una appliance fisica dotata, fin dal
momento della consegna, delle seguenti caratteristiche tecniche e funzionali:

alimentazione 200/240V AC;

installabile su rack standard 19” (dovra essere fornito il kit di montaggio completo);
temperatura di funzionamento: 5-35°C;

alimentatori ridondati;

equipaggiata con almeno 4 porte di rete (corrispondenti a 2 segmenti) del tipo 10GE
SR o SFP+ SR;

scalabile per essere equipaggiata complessivamente con almeno 8 porte (4
segmenti) del tipo 10GE SR o SFP+ SR;

in grado di ispezionare in-line in tempo reale un throughput (con traffico misto TCP e
UDP) di almeno 10 Gbps;

scalabile fino a una capacita di throughput ispezionabile di almeno 20 Gbps;

latenza media inferiore a 150 microsecondi;

sessioni contemporanee almeno 10 milioni;

nuove connessioni almeno 200.000 al secondo;

presenza di un meccanismo di bypass hardware integrato per ciascun segmento di
rete, in grado di creare automaticamente un ponte fisico tra le porte di rete per
permettere il passaggio del traffico senza alcuna interruzione, sia a seguito di guasto
hardware della sonda sia di mancanza di corrente elettrica all’apparato;

presenza di un meccanismo di bypass software, in grado di far transitare il traffico
senza sottoporlo a funzionalita di analisi IPS, attivabile automaticamente o attraverso
comando da interfaccia di gestione, sia a seguito di anomalie di funzionamento del
motore di ispezione sia nel caso in cui il traffico che transita nell’appliance saturi il
throughput massimo;

funzionamento in modalita trasparente, cioé inoltro basato su interfaccia fisica;
capacita di ispezionare traffico IPv4 e IPv6;

capacita di ispezionare traffico cifrato SSL;

capacita di ispezionare traffico asimmetrico, cioé entrante da una sonda e uscente da
un’altra;

capacita di identificare minacce e attacchi (vulnerabilita di protocolli e applicazioni,
exploit, malware, DDoS, 0-day) attraverso metodi signature-based e di analisi
comportamentale e di classificarli per gravita;

disponibilita di una console per 'amministrazione e la gestione della singola sonda;
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° capacita, eventualmente attraverso il sistema di gestione centralizzato, di inviare log
di sistema e di sicurezza e/o flussi di rete al SIEM in fornitura per analisi piu
sofisticate e correlazioni.

Il sistema di gestione centralizzato delle sonde IPS potra essere una appliance fisica,
virtuale o software.

L’appliance fisica dovra avere le seguenti caratteristiche tecniche:

° alimentazione 200/240V AC;

installabile su rack standard 19” (dovra essere fornito il kit di montaggio completo);
temperatura di funzionamento: 5-35°C;

alimentatore ridondato;

storage utile di almeno 500GB.

L’'appliance virtuale o software dovra essere installabile su ambiente VMWare ESXi o
Microsoft Hyper-V messo a disposizione da LepidaSpA. In tal caso dovranno essere fornite
dall'aggiudicatario tutte le eventuali licenze necessarie (a titolo puramente esemplificativo
licenza per database), ad accezione di quella relativa al sistema di virtualizzazione fornito da
LepidaSpA.

Pena I'esclusione, il sistema di gestione centralizzato delle sonde IPS dovra avere, fin dal

momento della consegna, le seguenti caratteristiche tecniche e funzionali:

° disponibilita di console per 'amministrazione di entrambe le sonde in fornitura e per
lo svolgimento di tutte le attivita relative alla gestione e analisi delle minacce e degli
attacchi rilevati;

° disponibilita di profili/regole di ispezione predefiniti dal vendor a minimo rischio di falsi
positivi e possibilita di creare profili/regole personalizzati;

° possibilita di applicare su ciascuna sonda differenti profili/regole di ispezione a
specifici segmenti di rete, singoli indirizzi IP, subnet IP 0 a combinazioni degli stessi;

° possibilita di applicare su ciascuna sonda azioni di log e/o blocco del traffico a
seguito del riconoscimento delle minacce;

° possibilita di applicare su ciascuna sonda regole di filtraggio relative sia a siti web o
domini sia a singoli indirizzi IP, subnet IP, porte TCP/UDP o combinazioni degli
stessi;

° possibilita di applicare su ciascuna sonda regole di esclusione dall'ispezione a

specifici segmenti di rete, VLAN, singoli indirizzi IP, subnet IP, porte TCP/UDP o
combinazioni degli stessi;

° possibilita di aggiornare su ciascuna sonda il software e i meccanismi di protezione
resi disponibili dal vendor;

° capacita di raccogliere i log delle minacce e degli attacchi rilevati e/o bloccati da
entrambe le sonde;

° possibilita di archiviare i log e di definire il tempo di retention;

° possibilita di analizzare in tempo reale le minacce e gli attacchi rilevati e/o bloccati da

entrambe le sonde;
possibilita di eseguire ricerche sui log archiviati;
disponibilita di dashboard e di reportistica esportabile in formati standard;
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possibilita di creare utenti della console di gestione con differenti privilegi;
possibilita di monitorare lo stato e le prestazioni, anche in termini di quantita di
traffico ispezionato, di entrambe le sonde;

possibilita di monitorare lo stato e le prestazioni del sistema di gestione;
possibilita di aggiornare il sistema di gestione con il software rilasciato dal vendor;
possibilita di eseguire il backup e il restore delle configurazioni e dei dati.

Il sistema SIEM potra essere costituito da una o piu appliance fisiche, virtuali o software.

L’appliance fisica dovra avere le seguenti caratteristiche:

alimentazione 200/240V AC;

installabile su rack standard 19” (dovra essere fornito il kit di montaggio completo);
temperatura di funzionamento: 5-35°C;

alimentatore ridondato;

dischi ridondati (RAID);

storage utile di almeno 2TB, espandibili su SAN esterni (non in fornitura).

L’'appliance virtuale o software dovra essere installabile su ambiente VMWare ESXi o
Microsoft Hyper-V messo a disposizione da LepidaSpA. In tal caso dovranno essere fornite
dall'aggiudicatario tutte le eventuali licenze necessarie (a titolo puramente esemplificativo
licenza per database), ad accezione di quella relativa al sistema di virtualizzazione fornito da
LepidaSpA.

Pena l'esclusione, il sistema SIEM dovra avere, fin dal momento della consegna, le seguenti
caratteristiche tecniche e funzionali:

capacita di raccogliere in tempo reale eventi di log generati da diverse tipologie di
sorgenti e disponibilita dei connettori per i piu diffusi sistemi operativi (almeno
Microsoft Windows e Linux), sistemi di virtualizzazione (almeno VMWare ESXi e
Microsoft HyperV), database (almeno Oracle, MySQL e Microsoft SQL Server), web
server (almeno Apache e Microsoft IIS), application server (almeno Tomcat e JBoss),
next generation firewall (almeno CheckPoint, Fortinet e Palo Alto Networks), il
sistema IPS in fornitura, sistemi per la gestione di identita e accessi (almeno Active
Directory);

capacita di raccogliere flussi di rete jflow ed, eventualmente, sflow;

disponibilita di console per 'amministrazione di tutte le componenti del SIEM in
fornitura e per lo svolgimento di tutte le attivita relative alla gestione degli eventi (log
e flussi di rete) e delle correlazioni. La console dovra essere necessariamente basata
su interfaccia web almeno per I'analisi degli eventi;

possibilita di filtrare all’ingresso gli eventi raccolti, al fine di ridurre la quantita da
sottoporre ad analisi e/o a correlazione;

possibilita di archiviare gli eventi in formato compresso e di definire differenti tempi di
retention per differenti tipologie di eventi (in particolare log di amministratori di
sistema);

possibilita di archiviare i log degli amministratori di sistema nelle modalita richieste
dalle normative vigenti, garantendone [inalterabilita e la possibilita di verifica
dell'integrita;
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e possibilita di analizzare in tempo reale le diverse tipologie di eventi raccolti e di
eseguire ricerche sugli eventi archiviati con veloci tempi di risposta anche su lunghi
periodi temporali;

e capacita di elaborare gli eventi raccolti sia attraverso [l'utilizzo di regole di
correlazione e meccanismi di arricchimento dei contenuti forniti periodicamente dal
vendor sia attraverso la possibilita di creare regole personalizzate, al fine di rilevare
la presenza di comportamenti anomali, minacce e incidenti e di classificarli per
gravita;

e possibilita di analizzare gli eventi elaborati e le informazioni ad essi associate
attraverso meccanismi di drilldown e di effettuare ricerche su quelli archiviati con
veloci tempi di risposta anche su lunghi periodi temporali;

e capacita di analizzare e correlare almeno 2.500 eventi di log medi al secondo e

ulteriori 800 flussi di rete medi al secondo, o equivalentemente 100 GByte

complessivi al giorno, e di sopportare eventuali picchi per periodi di tempo limitati;
scalabile in termini di quantita di eventi di log e flussi analizzabili e correlabili;
possibilita di attivare allarmi associati alle minacce e agli incidenti rilevati;
disponibilita di dashboard e di reportistica esportabile in formati standard;

possibilita di creare utenti di console con differenti privilegi;

possibilita di aggiornare il software e i contenuti resi disponibili dal vendor (es. regole

di correlazione, parser, use case, dashboard, report) per I'analisi e la correlazione

degli eventi;

e possibilita di monitorare lo stato e le prestazioni del sistema, anche in termini di
quantita di log e flussi di rete gestiti;
possibilita di eseguire il backup e il restore delle configurazioni del sistema e dei dati;
possibilita, a fronte della ricezione di determinati eventi o della rilevazione di
specifiche minacce da parte del SIEM, di attuare automaticamente o manualmente
dalla console del SIEM azioni di blocco sulle sonde IPS. Non é sufficiente la sola
disponibilita di API, ma si richiede che lintegrazione sia gia implementata al
momento della consegna.

Tutte le licenze duso necessarie ad abilitare le funzionalita descritte nel
presente paragrafo devono essere fornite, pena I’esclusione.

Le sonde e il sistema di gestione IPS e il sistema SIEM dovranno essere consegnati,
insieme ai relativi manuali tecnici e d'uso, presso la sede che verra comunicata da
LepidaSpA, entro e non oltre 30 giorni lavorativi dalla data di consegna della PEC con cui
verra inviata la comunicazione di accettazione dell’'offerta da parte di LepidaSpA.

Il servizio di Manutenzione e Assistenza dovra prevedere per tutti i sistemi in fornitura per la

durata di tre anni solari:

° la disponibilitd degli aggiornamenti rilasciati dal vendor relativi al firmware, al
software e ai contenuti per I'analisi e la correlazione degli eventi e per la protezione
dalle minacce e dagli attacchi;

) un servizio di supporto tecnico remoto disponibile almeno per 8 ore nei giorni
lavorativi dal lunedi al venerdi (8x5), contattabile con le piu ampie modalita
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telematiche, i cui riferimenti dovranno essere comunicati a LepidaSpA a seguito
dell’aggiudicazione;

l'intervento on-site da parte di tecnici specializzati in modalita “next business day” in
caso di guasti bloccanti sul funzionamento della fornitura;

la fornitura di parti di ricambio in modalita “next business day” in caso di componenti
hardware difettose o guaste.

La fornitura a consumo ha per oggetto:

espansioni del throughput massimo ispezionabile da una qualsiasi delle due sonde
IPS in fornitura con tagli di 5 Gbps, fino al raggiungimento di un throughput massimo
ispezionabile da ciascuna sonda pari a 20 Gbps, comprensive del servizio di
Manutenzione e Assistenza per un anno solare alle medesime condizioni sopra
riportate;

espansioni dell’equipaggiamento di una qualsiasi delle due sonde IPS in fornitura
con 2 porte di rete aggiuntive (1 segmento) del tipo 10GE SR o SFP+ SR e bypass
hardware integrato, fino al raggiungimento di 8 porte di rete (4 segmenti) 10GE su
ciascuna sonda, comprensive del servizio di Manutenzione e Assistenza per un anno
solare alle medesime condizioni sopra riportate.

Ciascuna espansione richiesta dovra essere attivata o consegnata presso la sede che verra
comunicata da LepidaSpA, entro e non oltre 30 giorni lavorativi dalla data di comunicazione
dell’'ordine di acquisto.

4. Modalita di lavoro

La validazione da parte di LepidaSpA della fornitura avviene al verificarsi di tutte (non una
esclusa) le seguenti condizioni:

accertamento dell’effettivo possesso delle funzionalita di integrazione richieste al
paragrafo 3 tra i sistemi SIEM e IPS forniti, da svolgersi, presso una sede di
LepidaSpA o presso una sede dell’aggiudicatario in Italia, tra il quindicesimo e il
trentesimo giorno solare successivo alla data di consegna della PEC con cui verra
inviata la lettera di comunicazione dell’aggiudicazione;

consegna, presso la sede che verra comunicata da LepidaSpA, dei beni richiesti,
funzionanti e coerenti alle specifiche indicate al paragrafo 3;

collaudo funzionale della fornitura con esito positivo da parte di LepidaSpA.

5. Durata contrattuale

Per

contratto si intende il combinato disposto dei seguenti elementi contenenti

complessivamente la manifestazione di volonta delle parti e tutte le condizioni contrattuali: la
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presente richiesta di offerta; I'offerta del concorrente; I'accettazione dell'offerta da parte di
LepidaSpA.

Il contratto ha durata triennuale a decorrere dalla data di consegna della PEC con cui verra
inviata la comunicazione di accettazione dell’'offerta da parte di LepidaSpA.

6. Valutazione delle offerte

La formazione della graduatoria viene effettuata sulla base di una valutazione ottenuta dalla
formula:
X=A-B

dove A & la componente economica dell'offerta relativa alla fornitura richiesta e B & la
componente relativa ad elementi tecnico-qualitativi oggettivamente verificabili dell’offerta.

Il valore di A é ottenuto secondo la seguente formula: A=A1+4*A2+4*A3, dove:

e A1 = valore per la parte a corpo, espresso in Euro, pena I’esclusione non superiore
a 260.000,00+IVA;

e A2 = valore per la parte a consumo relativo all’espansione del throughput massimo
ispezionabile da una qualsiasi delle due sonde IPS in fornitura con tagli di 5 Gbps,
fino al raggiungimento di un throughput massimo ispezionabile da ciascuna sonda
pari a 20 Gbps, comprensivo del servizio di Manutenzione e Assistenza per un anno
solare, espresso in Euro, pena I’esclusione non superiore a 10.000,00+IVA,;

e A3 = valore per la parte a consumo relativo all’espansione dell’equipaggiamento di
una qualsiasi delle due sonde IPS in fornitura con 2 porte di rete aggiuntive (1
segmento) del tipo 10GE SR o SFP+ SR e bypass hardware integrato, fino al
raggiungimento di 8 porte di rete (4 segmenti) 10GE su ciascuna sonda,
comprensivo del servizio di Manutenzione e Assistenza per un anno solare, espresso
in Euro, pena I’esclusione non superiore a 7.500,00+IVA.

Qualora I'aggiudicatario implementi la componente a corpo della fornitura con sonde IPS
aventi capacita di ispezione superiore ai 10 Gbps minimi inizialmente richiesti, nel caso in
cui il throughput ispezionato superi effettivamente 10 Gbps, verra riconosciuta da LepidaSpA
la componente aggiuntiva a consumo a tagli di 5 Gbps fino alla concorrenza di 10Gbps
supplementari, secondo la valorizzazione A2 offerta.

Il valore di B & ottenuto secondo la seguente formula:
B=(10*B1+20*B2+15*B3+15*B4+5*B5+10*B6+20*B7)*1.000

dove i parametri B1, B2, B3, B4, B5, B6, B7 sono relativi a servizi o caratteristiche
tecnico-funzionali aggiuntive o migliorative rispetto a quelle mandatorie espressamente
richieste nel paragrafo 3, e come tali facoltative. La descrizione di tali elementi e i valori
assumibili dal parametro relativo sono riportati nella seguente tabella:

Parametro | Descrizione elemento tecnico-qualitativo Valore
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B1

Capacita dell'IPS in fornitura di costruire una mappatura in tempo | 0/1
reale di tutti gli hosts, le applicazioni, gli utenti e gli altri asset
presenti in rete, monitorare I'utilizzo della rete da parte di
ciascuno di essi e utilizzare tali informazioni per identificare le
minacce e gli attacchi e applicare profili di ispezione e regole di
blocco

B2

Capacita dell’'IPS in fornitura di essere aggiornato tramite un 01
servizio cloud-based in grado di fornire meccanismi di protezione
da attacchi e malware avanzati e feed reputazionali

B3

Capacita della console di analisi degli eventi del SIEM in fornitura | 0/1
di operare in modalita multi-tenant attraverso la creazione di
istanze differenti sulla medesima appliance fisica o virtuale,
capaci di raccogliere ciascuna eventi separati e indipendenti e di
consentire la profilazione di utenti in grado di analizzare e
generare reportistica esclusivamente sugli eventi relativi alla
propria istanza

B4

Possibilita di installare illimitatamente per la componente SIEM in | 0/1
fornitura collettori di eventi, aventi funzionalita store and forward
senza alcuna capacita di analisi e correlazione

BS

Capacita del SIEM in fornitura di supportare opzioni di alta 0/1
disponibilita e disaster recovery

B6

Capacita del SIEM in fornitura di costruire una mappatura in 0/1
tempo reale di tutti gli hosts, le applicazioni, gli utenti e gli altri
asset collegati ad esso e utilizzare tali informazioni per arricchire i
contenuti degli eventi e per identificare le minacce e gli incidenti

B7

Capacita del SIEM in fornitura di essere aggiornato tramite un 0/1
servizio cloud-based in grado di fornire contenuti avanzati per
I'analisi e la correlazione degli eventi e feed reputazionali

NB. Le funzionalita e i servizi si intendono effettivamente attivi e comprensivi di Manutenzione
e Assistenza per I'intera durata contrattuale, senza alcun onere aggiuntivo per LepidaSpA oltre
quanto offerto per la componente a corpo e quella a consumo definite dai parametri A1, A2, A3

TABELLA 1

E’ tassativamente richiesto, pena I’esclusione, di indicare nell’'offerta:

i valori unitari A1, A2, A3, tali per cui A=A1+4*A2+4*A3 non possa risultare superiore
a Euro 330.000,00+1VA,;

i valori B1, B2, B3, B4, B5, B6, B7, ciascuno dei quali potra essere paria0o 1 a
seconda che il corrispondente elemento tecnico-qualitativo riportato in Tabella 1 sia
rispettivamente assente o presente in fornitura;
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e il valore complessivo X calcolato secondo la formula sopra riportata.

L’eventuale offerta di elementi tecnico-qualitativi risultera premiante ai fini della definizione
della graduatoria, ma non comportera alcuna modifica allimporto offerto dal concorrente,
determinato unicamente dalla componente economica A che LepidaSpA riconoscera
all’Aggiudicatario.

La formazione della graduatoria viene effettuata sulla base della valutazione del valore X
offerto. Sara attribuito il punteggio massimo di 100 punti su 100 all’'offerta del concorrente
che risultera aver offerto il valore piu basso. Agli altri concorrenti verra attribuito un
punteggio determinato mediante I'applicazione della formula: 100*(valore minimo X tra tutte
le offerte non escluse)/(valore dell'offerta X in valutazione).

In caso di pari posizione in graduatoria prevale la componente economica piu conveniente.

7. Livelli di servizio e penali

LepidaSpA si riserva il diritto di applicare le seguenti penali al superamento dei livelli di
servizio previsti per i servizi oggetto della presente Richiesta di Offerta:

Parametro

Livello di servizio

Penale

Tempo intercorso tra la comunicazione
dell’accettazione dell’offerta e la consegna
del materiale oggetto della componente a
corpo della fornitura presso la sede di
LepidaSpA

entro e non oltre 30
giorni lavorativi

100,00 euro per ogni
giorno lavorativo di
scostamento rispetto
a quelli richiesti

Tempo intercorso tra la richiesta di
intervento on-site e lo svolgimento dello
stesso

entro e non oltre la

conclusione del
giorno lavorativo
successivo

100,00 euro per ogni
giorno lavorativo di
scostamento rispetto
a quelli richiesti

Tempo intercorso tra la richiesta di
fornitura di una parte di ricambio per una
componente hardware difettosa o guasta
e la consegna della stessa presso la sede
di LepidaSpA

entro e non oltre la

conclusione del
giorno lavorativo
successivo

100,00 euro per ogni
giorno lavorativo di
scostamento rispetto
a quelli richiesti

Tempo intercorso tra la comunicazione
dell'ordine di acquisto per un’espansione
oggetto della componente a consumo
dell'offerta e lattivazione o la consegna
della stessa presso la sede di LepidaSpA

entro e non oltre 30
giorni lavorativi

100,00 euro per ogni
giorno lavorativo di
scostamento rispetto
a quelli richiesti

TABELLA 2
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Ai fini del calcolo dello scostamento espresso in giorni tra i tempi misurati e quelli richiesti, i
primi dovranno essere arrotondati nel modo seguente: la frazione di giorno eccedente le
giornate intere si arrotonda a 0 giorni per valori compresi tra 0 e 4 ore lavorative ed 1 giorno
per valori superiori.

La richiesta e/o il pagamento delle penali di cui al presente paragrafo non esonera
I'aggiudicatario dall’adempimento delle obbligazioni per le quali si & reso inadempiente e che
hanno fatto sorgere I'obbligo di pagamento della penale stessa.

L’importo relativo alla penale sara trattenuto, ove possibile, sul pagamento della fattura. E
inoltre fatto salvo il risarcimento del maggiore danno.

Le penali potranno essere applicate fino alla concorrenza massima del 10% del totale
dell’'offerta economica dell’aggiudicatario. Al superamento di tale limite, LepidaSpA si riserva
il diritto di risolvere il contratto come meglio specificato nei successivi paragrafi.

8. Fatturazione e Pagamento

Le fatturazioni avvengono con cadenza bimestrale posticipata, salvo diverse disposizioni
fiscali, a seguito di servizi effettivamente prestati, sia per la parte a corpo che per la parte a
consumo.

Le fatture verranno liquidate a mezzo bonifico bancario a favore del conto corrente dedicato
ai sensi della Legge. n. 136/2010 indicato in fattura, nel termine di sessanta giorni fine mese
data fattura, previa autorizzazione a fatturare da parte di LepidaSpA che avverra entro trenta
giorni dal completamento e verifica delle prestazioni oggetto del contratto.

9. Cauzione Definitiva

L’Aggiudicatario dovra provvedere, ai sensi dell’art. 113 del decreto 163/2006 e dell’'art.123
del d.p.r. 207/2010, pena la decadenza dell'affidamento, alla costituzione di una garanzia
fideiussoria pari al 10% dell'importo contrattuale.

10. Risoluzione del contratto

Ferma restando I'applicazione delle penali, LepidaSpA potra avvalersi della facolta di
risoluzione di diritto del contratto e degli eventuali ordini generati dal medesimo, ai sensi
dell’art 1456 c.c., salvo il risarcimento del danno, nei seguenti casi: violazione degli obblighi
in materia di “Cessione del contratto e dei crediti”, violazione degli obblighi di “Riservatezza”;
violazione degli obblighi di “Tracciabilita dei flussi finanziari”; violazione degli obblighi di
“Trasparenza”; violazione degli “Obblighi di legge”; violazione degli obblighi di “Proprieta”.
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Inoltre, LepidaSpA potra risolvere di diritto il contratto qualora il superamento dei livelli di
servizio da parte dell’Aggiudicatario comportasse l'applicazione di penali per un importo
complessivo superiore al 10% del valore dell’offerta economica aggiudicata.

Oltre ai casi previsti, LepidaSpA potra avvalersi della facolta di risoluzione del contratto, ai
sensi e per gli effetti dell’art 1454 c.c. qualora nel corso di esecuzione dello stesso,
'Aggiudicatario si renda colpevole di gravi negligenze e inadempienze rispetto gli obblighi
assunti.

La risoluzione si verifica di diritto quando LepidaSpA dichiari all'lmpresa, a mezzo posta
elettronica certificata (pec), che intende avvalersi della presente clausola risolutiva ai sensi
dell'art.1456 c.c.

In tali casi & esclusa qualunque responsabilita di LepidaSpA nei confronti dell'Aggiudicatario
e LepidaSpA medesima avra diritto a far completare le prestazioni oggetto del presente
contratto a terzi, addebitandone il maggior costo all'lmpresa, fatta salva la richiesta di
risarcimento dei danni nei confronti della stessa.

11. Cause di Recesso

LepidaSpA si riserva la facolta di recedere dal presente contratto, a proprio insindacabile
giudizio e senza che a fronte di tale recesso possa essere richiesto risarcimento od
indennizzo alcuno, qualora si verifichi una delle seguenti ipotesi:

e cessione/locazione, da parte dell'lmpresa, dell'azienda o del ramo di azienda o
cambiamento del ramo d'azienda interessato dalle prestazioni 