
​Avviso di indagine di mercato​
​Procedura negoziata ex art. 50, comma 1, lett. e) del Dlgs 36/2023​

​AVV​​SA_2026-004​ ​Fornitura​ ​on-premise​ ​di​ ​una​ ​soluzione​
​software​​di​ ​firma​​digitale​ ​e​ ​del​ ​servizio​​di​​emissione​​a​​consumo​
​di​​certificati​​di​​firma​​remota​​per​​le​​esigenze​​di​​Lepida​​ScpA​​e​​dei​
​suoi soci.​
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​1. Premessa​
​LepidaScpA,​ ​società​ ​in​ ​house​ ​della​ ​Regione​ ​Emilia-Romagna​ ​e​ ​dei​ ​suoi​ ​Enti​ ​Pubblici​
​Soci,​ ​intende​ ​avviare​ ​un’indagine​ ​di​ ​mercato​ ​relativa​ ​all’affidamento​ ​delle​ ​attività​
​specificate​ ​in​ ​oggetto,​ ​al​ ​fine​ ​di​ ​individuare​ ​nel​ ​rispetto​ ​dei​ ​principi​ ​di​ ​economicità,​
​efficacia,​ ​tempestività,​ ​correttezza,​ ​libera​ ​concorrenza,​ ​non​ ​discriminazione,​
​trasparenza​ ​e​ ​proporzionalità,​ ​i​ ​soggetti​ ​da​ ​invitare​ ​alla​ ​successiva​ ​procedura​
​negoziata,​​ai​​sensi​​dell’art.​​50​​comma​​1​​lett.e)​​del​​D.Lgs.​​36/2023,​​mediante​​Richiesta​​di​
​Offerta​​sul​​mercato​​elettronico​​del​​portale​​Sistema​​Acquisti​​Telematici​​Emilia-Romagna​
​(SATER) di​​Intercent-ER​​.​
​Il​​presente​​avviso,​​ai​​sensi​​del​​D.Lgs.​​36/2023​​e​​in​​particolare​​all’articolo​​50​​comma​​2​​e​
​l’allegato​​II.1​​al​​D.Lgs.​​36/2023,​​non​​costituisce​​avvio​​di​​una​​procedura​​di​​gara​​pubblica​
​né proposta contrattuale.​
​La​ ​manifestazione​ ​di​ ​interesse​ ​ha​ ​l’unico​ ​scopo​ ​di​ ​comunicare​ ​ai​ ​potenziali​ ​soggetti​
​interessati la disponibilità ad essere invitati a successiva procedura.​
​LepidaScpA​ ​si​ ​riserva​ ​di​ ​interrompere,​ ​modificare​ ​o​ ​annullare,​ ​in​ ​qualsiasi​ ​momento,​
​per​​ragioni​​di​​sua​​esclusiva​​competenza,​​il​​procedimento​​avviato,​​senza​​che​​i​​soggetti​
​richiedenti possano vantare alcuna pretesa.​
​Il​​successivo​​invito,​​ai​​sensi​​dell’art.​​50​​comma​​1​​lett.​​e),​​verrà​​rivolto​​a​​tutti​​gli​​operatori​
​economici​​tra​​coloro​​che​​presenteranno​​richiesta​​ed​​avranno​​dichiarato​​il​​possesso​​dei​
​requisiti di seguito indicati.​

​Resta​​inteso​​che,​​qualora​​l’operatore​​economico​​proponente​​non​​risulti​​registrato​​sulla​
​piattaforma​ ​SATER,​ ​non​ ​potrà​ ​essere​ ​destinatario​ ​della​ ​lettera​ ​di​ ​invito,​ ​senza​ ​che​ ​ciò​
​possa​ ​comportare​ ​alcuna​ ​responsabilità​ ​in​​capo​​alla​​Stazione​​Appaltante,​​tenuta​​alla​
​segretezza​ ​sull’elenco​​dei​​soggetti​​che​​sono​​stati​​invitati​​a​​presentare​​l’offerta,​​ai​​sensi​
​dell’art. 35, comma 2, lett. b) del D.Lgs. 36/2023.​

​2. Responsabile unico di Progetto​
​Il​​Responsabile Unico di Progetto​​è Lorenzo Fabbricatore.​

​3. Oggetto importo e durata dell’affidamento​
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​Il​ ​presente​ ​avviso​ ​ha​ ​ad​ ​oggett​​o​ ​la​ ​sottoscrizione​ ​di​ ​un​ ​Contratto​ ​di​ ​Fornitura​
​on-premise​ ​di​ ​una​ ​soluzione​ ​software​ ​di​ ​firma​ ​digitale​ ​e​ ​del​ ​servizio​ ​di​ ​emissione​ ​a​
​consumo​​di​​certificati​​di​​firma​​remota​​per​​le​​esigenze​​di​​Lepida​​ScpA​​e​​dei​​suoi​​soci,​​per​
​u​​n importo massimo stimato dell'affidamento di euro​​141.600,00+IVA.​
​L’affidamento avrà durata di 36 mesi.​

​4. Requisiti di partecipazione​
​Possono​​presentare​​manifestazione​​di​​interesse​​gli​​operatori​​economici​​di​​cui​​all’art.​​65​
​del​ ​D.Lgs.​ ​36/2023,​ ​iscritti​ ​al​ ​mercato​ ​elettronico​ ​di​ ​Intercent-ER​ ​alla​ ​categoria​
​merceologica CPV​ ​79132000-8​​in possesso dei requisiti​​dei seguenti requisiti:​

​●​ ​Requisiti di carattere generale​​ai sensi degli artt.​​94 e 95 del Dlgs 36/2023;​
​●​ ​Requisiti di idoneità professionale​​:​

​○​ ​i​ ​partecipanti​ ​devono​ ​essere​ ​iscritti​ ​alla​ ​C.C.I.A.A.​ ​o​ ​nel​ ​registro​ ​delle​
​commissioni​ ​provinciali​ ​per​ ​l'artigianato,​ ​o​ ​presso​ ​i​ ​competenti​ ​ordini​
​professionali.​ ​Al​ ​cittadino​ ​di​ ​altro​ ​Stato​ ​membro​ ​non​ ​residente​ ​in​ ​Italia,​ ​è​
​richiesta​ ​la​ ​prova​ ​dell'iscrizione,​ ​secondo​ ​le​ ​modalità​ ​vigenti​ ​nello​ ​Stato​ ​di​
​residenza, come indicato all’art. 100, c.3 del D.lgs.n. 36/2023;​

​●​ ​Requisiti di capacità economico-finanziaria. Il concorrente dovrà avere:​
​○​ ​Fatturato​ ​globale,​ ​maturato​ ​nei​ ​migliori​ ​tre​ ​anni​ ​degli​ ​ultimi​ ​cinque​ ​anni​

​precedenti​ ​a​ ​quello​ ​di​ ​indizione​ ​della​ ​procedura,​ ​almeno​ ​pari​ ​a​ ​euro​
​283.000,00, IVA esclusa​​;​

​●​ ​Requisiti di carattere tecnico-professionale​​.​​Il concorrente​​dovrà:​
​○​ ​aver​​regolarmente​​eseguito,​​nei​​dieci​​anni​​antecedenti​​la​​data​​di​​indizione​

​della​ ​procedura,​ ​almeno​ ​un​ ​contratto​ ​analogo​ ​a​ ​quello​ ​oggetto​ ​della​
​presente​ ​richiesta​ ​di​ ​preventivo,​ ​anche​ ​a​ ​favore​ ​di​ ​soggetti​ ​privati,​ ​di​
​importo complessivo non inferiore a euro 20.000,00, IVA esclusa;​

​○​ ​essere​​fornitore​​di​​certificati​​di​​cui​​ai​​soggetti​​presenti​​nell’​​Elenco​​AGID​​dei​
​“Prestatori​ ​di​ ​servizi​ ​fiduciari​ ​attivi​ ​in​ ​Italia”​ ​di​ ​cui​ ​al​ ​sito​
​https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/pre​
​statori-di-servizi-fiduciari-attivi-in-italia​
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​5. CCNL applicato e tutela dei lavoratori​
​Alla​ ​successiva​ ​procedura​ ​negoziata​ ​di​ ​affidamento​ ​si​ ​ritiene​ ​applicabile​ ​il​ ​Contratto​
​collettivo nazionale di lavoro (CCNL) del Commercio Terziario Distribuzione Servizi.​
​Gli​ ​operatori​ ​economici​ ​partecipanti​ ​alla​ ​procedura​ ​potranno​ ​indicare​ ​nella​ ​propria​
​offerta​ ​un​ ​differente​ ​contratto​ ​collettivo​ ​da​ ​essi​ ​applicato,​ ​purché​ ​garantisca​ ​ai​
​dipendenti le stesse tutele di quello indicato da Lepida.​

​6. Modalità di presentazione della manifestazione di​
​interesse​
​Ciascun​ ​operatore,​ ​in​ ​possesso​ ​dei​ ​requisiti​ ​di​ ​partecipazione,​ ​potrà​ ​trasmettere​ ​la​
​propria​​manifestazione​​di​​interesse​​predisposta​​secondo​​il​​modello​​allegato​​al​​presente​
​avviso​ ​(​​All.​ ​1​​),​ ​esclusivamente​ ​tramite​ ​la​ ​Piattaforma​ ​telematica​ ​Sater​ ​entro​ ​e​ ​non​
​oltre le ore 10:00 del​​giorno 30/07/2026.​
​Non​ ​saranno​ ​prese​ ​in​ ​considerazione​ ​le​ ​manifestazioni​ ​di​ ​interesse​ ​trasmesse​ ​oltre​ ​il​
​termine sopra indicato.​
​I​​soggetti​​interessati​​a​​presentare​​Manifestazione​​di​​interesse​​potranno​​inviare​​richiesta​
​di chiarimenti, esclusivamente tramite piattaforma SATER​​entro il 21/07/2026 ore 10:00.​

​7. Ulteriori Informazioni​
​Il​ ​presente​ ​avviso​ ​è​ ​pubblicato​ ​anche​ ​sul​ ​sito​ ​istituzionale​ ​di​ ​LepidaScpA,​ ​all’indirizzo​
​https://lepida.net/bandi-gara-contratti​

​Il Responsabile Unico di Progetto​
​Il Responsabile del Settore​

​Software e Piattaforme​
​Lorenzo Fabbricatore​

​(​​f.to digitalmente​​)​
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​Allegato 1 - Allegato tecnico​

​1.​ ​Dettaglio dei servizi/prodotti  richiesti​
​L'appalto ha per oggetto:​

​●​ ​La​ ​fornitura​ ​di​ ​una​ ​soluzione​ ​software​ ​di​ ​firma​ ​/​ ​API​ ​Gateway​ ​(Enterprise​ ​Signing​
​Application​​-​​ESA),​​da​​installarsi​​on-premise​​su​​infrastruttura​​di​​Lepida​​ScpA,​​atta​​a​​gestire​
​i​ ​processi​​di​​firma​​digitale​​e​​l'interoperabilità​​tra​​l’hub​​di​​Lepida,​​gli​​applicativi​​dei​​soci​​e​​i​
​diversi​​prestatori​​di​​servizi​​fiduciari​​qualificati​​(Multi-CA).​​Il​​sistema​​deve​​essere​​conforme​
​al​ ​Regolamento​ ​(UE)​ ​n.​ ​910/2014​ ​(eIDAS)​ ​e​ ​assicurare​ ​la​ ​validazione​ ​a​ ​lungo​ ​termine.​ ​La​
​licenza​ ​e​ ​l'utilizzo​ ​del​​sistema​​tramite​​API/chiamate​​non​​prevede​​limiti​​al​​volume​​di​​firme​
​generabili per i 3 anni di vigenza.​

​●​ ​La​ ​fornitura,​ ​di​ ​un​ ​servizio​ ​di​ ​Certification​ ​Authority​ ​tale​ ​da​ ​consentire​ ​a​ ​Lepida​ ​ed​ ​alle​
​Aziende​ ​Sanitarie​ ​ed​​Ospedaliere​​della​​Regione​​Emilia-Romagna,​​socie​​di​​Lepida,​​che​​ne​
​faranno​ ​richiesta,​ ​di​ ​operare​ ​in​ ​qualità​ ​di​ ​centro​ ​di​ ​riconoscimento​ ​locale​ ​della​
​Certification Authority e quindi di poter effettuare, tramite CMS, le seguenti attività:​

​●​ ​Raccolta, gestione e visibilità dei dati anagrafici degli utenti della CA​
​●​ ​Richiesta di certificati di firma remota​
​●​ ​Registrazione degli utenti della CA​
​●​ ​Gestione del ciclo di vita dei relativi certificati​

​●​ ​Fornitura​ ​e​ ​emissione,​ ​nell’arco​ ​della​ ​durata​ ​contrattuale​ ​fino​ ​a​​un​​massimo​​di​​nr.​​3.600​
​Certificati​ ​di​ ​firma​ ​remota,​ ​con​ ​OTP​ ​comunicata​ ​su​ ​dispositivo​ ​“mobile”​ ​(ad​ ​esempio​
​mediante​ ​apposita​ ​App).​ ​I​ ​certificati​ ​di​ ​firma​ ​remota​ ​dovranno​ ​essere​ ​rendicontati​ ​in​
​base​​all’effettiva​​fornitura.​​La​​fornitura​​di​​certificati​​è​​a​​consumo​​senza​​nessun​​obbligo​​di​
​un​ ​numero​ ​minimo​ ​e​ ​senza​ ​che​ ​nulla​ ​possa​ ​essere​ ​richiesto​ ​qualora​ ​non​ ​vengano​
​effettuati ordini o qualora non venga raggiunta la massima capienza possibile.​

​1.1.​ ​Caratteristiche​​Certificati di firma remota​
​I​ ​certificati​ ​di​ ​firma​ ​remota​ ​emessi​ ​nell’ambito​ ​del​ ​servizio​ ​dovranno​ ​essere​ ​conformi​ ​alle​
​normative​ ​in​​essere​​e​​in​​particolare​​alle​​regole​​tecniche​​stabilite​​dall’Agenzia​​per​​l’Italia​​Digitale.​
​Tutti i certificati dovranno avere validità di almeno 3 anni dall’emissione.​
​Dovrà​ ​essere​ ​messa​ ​a​ ​disposizione​ ​anche​ ​una​ ​procedura​ ​automatizzata​ ​on-line​ ​tramite​ ​cui​
​l’operatore​ ​della​ ​RA​ ​locale,​ ​che​ ​effettua​ ​il​ ​riconoscimento​ ​dell’utente,​ ​possa​ ​procedere​
​all’attivazione della fase di emissione dei nuovi certificati di firma remota.​
​Le​ ​procedure​ ​automatizzate​ ​per​ ​l’utente​ ​e​ ​per​ ​l’operatore​ ​della​ ​RA​ ​locale​ ​dovranno​ ​essere​
​utilizzabili​ ​attraverso​​Internet​​e​​il​​più​​possibile​​indipendenti​​dalle​​versioni​​di​​browser​​e​​di​​sistema​
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​operativo dei differenti client aziendali.​
​Dovranno​​essere​​previsti​​dal​​fornitore​​sistemi​​di​​tutorial​​on-line​​a​​supporto​​degli​​utenti​​e​​sistemi​
​di​ ​help​ ​desk​ ​a​ ​supporto​ ​degli​ ​operatori​ ​della​ ​RA​ ​locale​ ​che​ ​utilizzeranno​ ​la​ ​piattaforma​ ​per​
​l’emissione dei certificati.​

​1.2.​ ​Volumi di firma e Performance del Sistema​

​Trattandosi​ ​di​ ​una​ ​fornitura​ ​a​ ​corpo​ ​per​ ​firme​ ​illimitate,​ ​l'architettura​ ​software​ ​proposta​ ​dovrà​
​garantire​ ​prestazioni​ ​scalabili​ ​ed​ ​elevate​ ​per​ ​l'intera​ ​durata​ ​del​ ​contratto​ ​(36​ ​mesi).​ ​Il​ ​sistema​
​dovrà​ ​supportare​ ​nativamente​ ​una​ ​capacità​ ​elaborativa​ ​minima​ ​pari​ ​ad​ ​almeno​ ​6​ ​milioni​ ​di​
​firme/anno​​,​ ​gestendo​ ​picchi​ ​e​ ​batch​ ​massivi​ ​con​ ​tempi​ ​di​ ​risposta​ ​inferiori​ ​a​ ​1​ ​secondo​ ​per​
​singole transazioni di firma multipla (fino a 15 firme contemporanee).​

​1.3.​ ​Caratteristiche Sistema Card Management System (CMS)​
​Il​ ​Sistema​ ​Card​ ​Management​ ​System​ ​(CMS)​ ​oggetto​ ​di​ ​fornitura​​dovrà​​garantire​​la​​gestione​​di​
​tutto il ciclo di vita dei certificati di firma remota.​
​Il​ ​CMS,​ ​anche​​se​​reso​​disponibile​​nella​​versione​​standard​​del​​Fornitore,​​dovrà​​essere​​un​​sistema​
​Web​ ​Based​ ​utilizzabile​ ​attraverso​ ​Internet​ ​e​ ​sviluppato​ ​in​ ​html​ ​5​ ​o​ ​in​ ​linguaggi​ ​che​ ​rendano​ ​il​
​modulo​​il​​più​​possibile​​indipendente​​dalle​​versioni​​di​​browser​​e​​di​​sistema​​operativo​​dei​​differenti​
​client aziendali.​
​Dovrà in particolare garantire la gestione completa:​

​●​ ​Dei nuovi certificati di firma remota.​
​Il software dovrà gestire diversi livelli di autorizzazione per gli operatori:​

​●​ ​Operatori​ ​RA​ ​Regionali:​ ​abilitati​ ​ad​ ​operare​ ​sui​ ​certificati​ ​emessi​ ​dalle​ ​diverse​​RA​
​sul territorio regionale​

​●​ ​Operatori​​RA​​Locale:​​abilitati​​ad​​operare​​sui​​certificati​​emessi​​dalle​​RA​​nel​​territorio​
​dell’Azienda Sanitaria/Ospedaliera di appartenenza​

​●​ ​Operatori​ ​Help​ ​Desk:​ ​abilitati​ ​ad​ ​operare​ ​in​ ​sola​ ​lettura​ ​(verifica​ ​dello​ ​stato​ ​dei​
​certificati​ ​e​ ​delle​ ​richieste)​ ​sui​ ​certificati​ ​emessi​ ​dalle​ ​diverse​ ​RA​ ​sul​ ​territorio​
​regionale​

​Il​ ​CMS,​ ​anche​ ​se​ ​reso​ ​disponibile​ ​nella​ ​versione​ ​standard​ ​del​ ​Fornitore,​ ​dovrà​ ​garantire​ ​le​
​seguenti funzionalità:;​

​●​ ​L’attivazione di nuovi certificati di firma remota;​
​●​ ​La​ ​sospensione​ ​temporanea​ ​dei​ ​certificati​ ​di​ ​firma​ ​remota​ ​e​ ​la​ ​relativa​

​riattivazione​
​●​ ​La revoca dei certificati di firma remota.​

​Il​ ​CMS,​ ​anche​ ​se​ ​reso​ ​disponibile​ ​nella​ ​versione​ ​standard​ ​del​ ​Fornitore,​ ​dovrà​ ​prevedere​ ​la​
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​possibilità​ ​di​ ​consultare​ ​i​ ​dati​ ​per​ ​il​ ​monitoraggio​ ​su​ ​base​ ​periodica​ ​dell’attività,​ ​sia​ ​a​ ​livello​ ​di​
​dettaglio per RA, sia a livello aggregato di intero sistema.​
​Per i certificati di firma remota sono di interesse, in particolare ma non solamente, i dati relativi a:​

​●​ ​Certificati di firma remota emessi, sospesi, riattivati, revocati.​
​I​​dati​​dovranno​​essere​​visualizzabili​​per​​tutto​​il​​periodo​​di​​durata​​del​​contratto,​​con​​la​​possibilità​​di​
​estrarre periodi di tempo personalizzati.​
​La reportistica dovrà essere esportabile almeno in formato CSV.​
​Il​​fornitore​​produrrà​​e​​fornirà​​una​​manualistica​​dove​​sia​​possibile​​reperire​​in​​maniera​​semplice​​ed​
​esaustiva​ ​ogni​ ​informazione​ ​relativa​ ​al​ ​certificato​ ​di​ ​firma​ ​remota,​ ​al​ ​suo​ ​funzionamento​ ​ed​​ai​
​servizi e funzioni offerte.​

​1.4.​ ​Servizi della soluzione software di firma​
​Servizi​ ​inclusi:​ ​Installazione,​ ​configurazione​ ​moduli,​ ​attivazione​ ​servizi,​ ​training​ ​su​ ​API,​ ​Project​
​management,​ ​supporto​ ​al​ ​collaudo​ ​(UAT)​ ​e​ ​Post​ ​Go-Live,​ ​assistenza​ ​tecnica​ ​di​ ​2°​ ​livello​ ​e​
​consulenza normativa, manutenzione della soluzione.​

​La soluzione dovrà rispondere ai seguenti requisiti architetturali:​
​●​ ​Disaccoppiamento:​ ​Separazione​ ​logica​ ​tra​ ​la​ ​componente​ ​di​ ​generazione​ ​della​ ​busta​

​crittografica e la componente di firma (HSM della CA).​
​●​ ​Interfaccia​ ​API:​ ​Esposizione​ ​delle​ ​funzionalità​ ​tramite​ ​Web​ ​Services​ ​REST​ ​per​ ​consentire​

​l'integrazione con applicazioni di terze parti.​
​●​ ​Multitenancy/Multi-CA:​ ​Capacità​ ​di​ ​gestire​ ​certificati​ ​di​ ​firma​ ​emessi​ ​da​ ​diverse​

​Certification Authority (CA) senza necessità di modificare le chiamate lato applicativo.​
​●​ ​La​​soluzione​​deve​​essere​​installabile​​su​​infrastruttura​​virtuale​​(VM)​​di​​Lepida,​​compatibilità​

​con ambienti container.​
​●​ ​Alta​ ​affidabilità:​ ​architettura​ ​HA​ ​(active-active​ ​o​ ​active-passive),​ ​nessun​ ​single​ ​point​ ​of​

​failure.​
​●​ ​Performance:​ ​supportare​ ​almeno​ ​6​ ​milioni​ ​di​ ​firme/anno,​ ​gestione​ ​batch​​massivi,​​tempi​

​risposta < 1 secondo per 15 firme singole​
​●​ ​SLA: disponibilità ≥ 99.8%, tempi risposta supporto definiti​

​1.5.​ ​Servizi di configurazione​
​●​ ​Installazione su VM di Lepida​
​●​ ​Verifiche di funzionamento e rilascio al cliente​
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​●​ ​Configurazione dei modulo di firma, e  di verifica firma​
​●​ ​Configurazione modulo di firma con dispositivo fisico​
​●​ ​Attivazione modulo per la gestione di OTP da app(offline)​
​●​ ​Attivazione modulo per ricezione OTP via Push su app​
​●​ ​Attivazione servizio eSign per il Cliente (coll+prod)​
​●​ ​Training session su API​
​●​ ​Supporto Integrazione delle API​
​●​ ​Supporto al Collaudo (UAT)​
​●​ ​Supporto Post GoLive​
​●​ ​Consulenza normativa e di processo​
​●​ ​Formazione (KT) verso la struttura di Supporto​
​●​ ​PM​
​●​ ​Servizio di assistenza e AM di 2° liv. tramite webticketing​

​Il gateway dovrà supportare le seguenti modalità di firma e servizi:​

​●​ ​Tipologie di Firma:​
​○​ ​Firma​​Remota:​​Gestione​​di​​certificati​​remoti​​con​​autenticazione​​forte​​(OTP​​via​​SMS,​

​App Push o Offline).​
​○​ ​Firma Automatica/Massiva:​​Utilizzo di certificati​​massivi per processi automatizzati.​
​○​ ​Sigillo​ ​Elettronico:​ ​Supporto​ ​per​ ​certificati​ ​intestati​ ​a​ ​persone​ ​giuridiche​ ​(sigilli​

​remoti qualificati).​
​○​ ​Firma​ ​con​ ​Dispositivo​ ​Fisico:​ ​Integrazione​ ​di​ ​firme​ ​basate​ ​su​ ​smart​ ​card​ ​o​ ​token​

​USB.​
​●​ ​Formati e Standard (eIDAS compliant):​

​○​ ​Pieno supporto agli standard​​CAdES​​,​​PAdES​​(inclusi​​campi firma visibili)​
​○​ ​Gestione delle modalità di imbustamento​​Enveloped​​,​​Enveloping​​.​

​●​ ​Marca Temporale:​​Apposizione di marche temporali nei​​formati standard (TSD, TSR).​
​●​ ​Validazione​ ​e​ ​Verifica:​ ​Servizio​ ​di​ ​verifica​ ​della​ ​validità​ ​di​ ​firme​ ​e​​marche​​temporali​​con​

​estrazione​​del​​documento​​originale​​e​​produzione​​di​​report​​esitivi​​dettagliati​​(es.​​in​​formato​
​XML).​

​●​ ​Gestione​​Multi-CA:​​Capacità​​di​​instradare​​le​​richieste​​di​​firma​​verso​​diverse​​Certification​
​Authority​ ​(es.​ ​InfoCert,​ ​Aruba,​ ​Namirial,​ ​etc..)​ ​in​ ​base​ ​al​ ​certificato​ ​utilizzato,​ ​senza​
​modifiche al codice degli applicativi integrati.​

​●​ ​La​ ​soluzione​ ​dovrà​ ​consentire​ ​l’apposizione​ ​delle​ ​firme​ ​derivanti​ ​dai​ ​certificati​ ​di​ ​firma​
​remota​ ​di​ ​cui​ ​alla​ ​presente​ ​procedura​ ​senza​ ​limitazioni​​e​​dovrà​​essere​​comprensiva​​di​
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​software​ ​di​ ​firma​ ​per​ ​utenti​ ​desktop.​ ​La​ ​fornitura​ ​comprende​​anche​​il​​software​​di​​firma​
​che​ ​permetta​ ​di​ ​firmare​ ​digitalmente​ ​qualsiasi​ ​file,​ ​verificare​ ​l'autenticità​​di​​documenti​
​ricevuti​​(controllando​​la​​validità​​legale)​​e​​apporre​​marche.​​Dovrà​​Permette​​di​​firmare​​file​
​in​ ​formati​ ​standard​​europei​​come​​CAdES​​(.p7m)​​e​​PAdES.​​Verificare​​se​​un​​documento​​è​
​stato​​alterato​​dopo​​la​​firma​​e​​visualizzare​​i​​dati​​del​​firmatario​​e​​la​​validità​​del​​certificato.​
​Consentire​ ​una​​validazione​​temporale​​opponibile​​a​​terzi,​​che​​certifica​​data​​e​​ora​​esatte​
​di​ ​creazione​ ​o​ ​firma​ ​del​ ​documento.​ ​I​ ​Contesti​​d'Uso​​Firma​​Singola​​o​​Multipla:​​Firma​​un​
​singolo documento o applica in automatico la firma a intere cartelle o file multipli.​

​1.6.​ ​Requisiti di processo​
​La soluzione deve consentire:​

​●​ ​Il calcolo dell'hash del documento lato gateway per minimizzare il traffico dati verso le CA.​
​●​ ​La gestione di sessioni di firma per processare più documenti con un singolo codice OTP.​
​●​ ​La generazione di file compressi (es. ZIP) in caso di transazioni di firma multipla.​
​●​ ​La​ ​soluzione​ ​deve​ ​consentire​ ​la​ ​gestione​ ​di​ ​sessioni​ ​di​ ​firma​ ​multi-documento,​

​permettendo​ ​all'utente​ ​di​ ​firmare​ ​più​ ​documenti​ ​nell'ambito​ ​di​ ​un'unica​ ​sessione​
​autenticata​​tramite​​un​​singolo​​evento​​OTP.​​Questo​​requisito​​è​​funzionale​​al​​superamento​
​del​​modello​​attualmente​​in​​uso,​​che​​prevede​​un'autenticazione​​distinta​​per​​ogni​​singolo​
​documento​ ​firmato.​ ​La​ ​gestione​ ​della​ ​sessione​ ​deve​ ​essere​ ​garantita​ ​per​ ​tutte​ ​le​
​modalità di autenticazione supportate (OTP mobile, via SMS, App Push e App Offline).​

​1.7.​ ​Monitoraggio e Governance​

​La soluzione deve fornire:​

​●​ ​metriche (volumi, tempi, errori)​
​●​ ​health check API​
​●​ ​dashboard monitoraggio​
​●​ ​alerting​

​1.8.​ ​Servizi Correlati e Supporto​
​Il fornitore dovrà garantire:​

​●​ ​Supporto all'integrazione delle API e assistenza durante i collaudi (UAT).​
​●​ ​Sessioni di formazione per il personale tecnico di Lepida.​
​●​ ​Servizio di manutenzione e assistenza tecnica (secondo livello).​

​10​



​2.​ ​Modalità di lavorazione e cronoprogramma​
​Le Attività di installazione devono essere avviate entro 10 giorni dalla sottoscrizione.​​.​

​Il rilascio dei certificati di firma deve essere attivo entro massimo 30 giorni dalla aggiudicazione.​

​I​ ​servizi​ ​richiesti​ ​avvengono,​ ​a​ ​seguito​ ​di​ ​richieste​ ​specifiche​ ​di​ ​LepidaScpA,​ ​e​ ​riguardano​ ​le​
​attività​​descritte​​nel​​presente​​Allegato​​tecnico,​​e​​per​​quanto​​riguarda​​le​​componenti​​a​​consumo​
​senza​​nessun​​obbligo​​di​​un​​numero​​minimo​​e​​senza​​che​​nulla​​possa​​essere​​richiesto​​qualora​​non​
​vengano​ ​effettuati​ ​ordini​ ​o​ ​qualora​ ​non​ ​venga​ ​raggiunta​ ​la​​massima​​capienza​​possibile​​di​​cui​
​all’Accordo quadro.​

​L’Aggiudicatario​​dovrà​​garantire​​tutti​​i​​servizi​​minimi​​richiesti​​nel​​paragrafo​​1​ ​“Dettaglio​​dei​​servizi​
​richiesti” secondo le modalità riportate di seguito.​
​I​ ​servizi​ ​richiesti​ ​dovranno​ ​essere​ ​erogati​ ​principalmente​ ​da​ ​remoto​ ​e,​ ​qualora​ ​sia​ ​necessario,​
​on-site presso le sedi di LepidaScpA ubicate nel comune di Bologna.​

​L’Aggiudicatario​ ​dovrà​ ​svolgere​ ​tutte​ ​le​ ​attività​ ​richieste​ ​utilizzando​ ​propri​ ​mezzi​ ​e​ ​dovrà​
​rigorosamente​ ​documentare​ ​periodicamente​ ​e​ ​durante​ ​tutta​ ​la​ ​durata​ ​contrattuale​ ​tutte​ ​le​
​attività pianificate e svolte.​

​La​ ​modalità​ ​di​ ​fornitura​ ​dei​ ​servizi​ ​richiesti​ ​deve​ ​prevedere,​ ​di​ ​norma,​ ​un​ ​incontro​ ​settimanale,​
​anche​ ​per​ ​via​ ​telematica,​ ​per​ ​verificare​ ​lo​ ​stato​​di​​avanzamento​​lavori​​e​​la​​pianificazione​​delle​
​attività.​ ​L’erogazione​ ​dei​ ​servizi​ ​richiesti​ ​deve​ ​prevedere​ ​l’impiego​ ​di​ ​un​ ​numero​ ​adeguato​ ​di​
​personale​ ​con​ ​le​ ​competenze​ ​e​ ​le​ ​esperienze​ ​professionali​ ​necessarie,​ ​di​ ​strumenti​ ​e​ ​di​ ​mezzi​
​adeguati, per garantire le prestazioni richieste ed il rispetto degli SLA.​

​3.​ ​Livelli di servizio e penali​

​SLA​ ​di​ ​sistema​​:​ ​La​ ​soluzione​ ​deve​ ​garantire​ ​una​ ​disponibilità​ ​≥​ ​99.8%,​ ​tempi​ ​di​ ​risposta​ ​<​ ​1​
​secondo​​per​​15​​firme​​e​​il​​supporto​​per​​i​​milioni​​di​​firme​​all'anno​​previsti​​dal​​contratto,​​inclusa​​la​
​gestione di batch massivi.​

​Le Attività di installazione devono essere avviate entro 10 giorni dalla sottoscrizione.​

​Il rilascio dei certificati di firma deve essere attivo entro massimo 30 giorni dalla aggiudicazione.​
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​4.​ ​Livello di servizio Assistenza:​

​Il​​fornitore​​dovrà​​garantire​​un​​servizio​​di​​assistenza​​tecnica​​di​​secondo​​livello,​​accessibile​​tramite​
​sistema telefonico o di web ticketing, con i seguenti livelli minimi di servizio:​

​Tipo di malfunzionamento /​
​Non Conformità​

​Tempo​
​massimo di​
​presa in carico​

​Tempo di​
​diagnosi​

​Tempo​
​massimo di​
​risoluzione​

​Grave Malfunzionamento:​
​blocco di funzionalità con​
​conseguente blocco​
​dell’operatività.​

​30 min​
​lavorativi​

​1h lavorative​ ​4h lavorative​

​Malfunzionamento: blocco​
​di funzionalità senza blocco​
​dell’operatività​

​2 h lavorative​ ​8h lavorative​ ​3 gg​
​lavorativi​

​Richieste Patch di sicurezza​
​su vulnerabilità con rischio​
​critico​

​1 gg lavorativo​ ​2 gg​
​lavorativi​

​3 gg​
​lavorativi​

​Qualora non ottemperi ai livelli di servizio sopra riportati, l’Aggiudicatario sarà soggetto alle​
​seguenti penalità:​

​●​ ​Tempo presa in carico: 100 euro per ora, o sua frazione, di scostamento​
​●​ ​Tempo di diagnosi: 100 euro per ora, o sua frazione, di scostamento​
​●​ ​Tempo di risoluzione: 100 euro per ora, o sua frazione, di scostamento​

​Per​​il​​calcolo​​delle​​penali​​si​​considera​​come​​scostamento​​dagli​​SLA,​​nel​​periodo​​di​​osservazione,​
​la​​sommatoria​​dei​​minuti​​eccedenti​​quelli​​consentiti,​​per​​ogni​​parametro​​identificato​​e​​per​​ogni​
​servizio di supporto.​

​Le penali dovute per il  ritardato adempimento  sono  calcolate  in misura giornaliera:​
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​●​ ​Per​ ​ogni​ ​giorno​ ​di​ ​ritardo​ ​rispetto​ ​alle​ ​tempistiche​ ​di​ ​installazione​ ​verrà​ ​applicata​ ​una​
​penale di 100€.​

​●​ ​Per​ ​0,1​ ​percentuale​ ​di​ ​disponibilità​ ​del​ ​sistema​ ​inferiore​ ​alla​ ​soglia​ ​garantita​ ​del​ ​99.8%,​
​calcolata​ ​su​ ​base​ ​mensile,​ ​verrà​ ​applicata​ ​una​ ​penale​ ​dell'1​ ​per​ ​mille​ ​dell'ammontare​
​netto contrattuale.​

​●​ ​Per​​il​​mancato​​rispetto​​dei​​livelli​​di​​servizio​​di​​assistenza​​qualora​​non​​ottemperi​​ai​​livelli​​di​
​servizio sopra riportati, l’Aggiudicatario sarà soggetto alle seguenti penalità:​

​●​ ​Tempo presa in carico: 100 euro per ora, o sua frazione, di​
​scostamento​

​●​ ​Tempo di diagnosi: 100 euro per ora, o sua frazione, di scostamento​
​●​ ​Tempo di risoluzione: 100 euro per ora, o sua frazione, di scostamento​

​Per​ ​il​ ​calcolo​ ​delle​ ​penali​ ​si​​considera​​come​​scostamento​​dagli​​SLA,​​nel​​periodo​​di​
​osservazione,​ ​la​ ​sommatoria​ ​dei​ ​minuti​ ​eccedenti​ ​quelli​ ​consentiti,​ ​per​ ​ogni​
​parametro identificato e per ogni servizio di supporto​

​L’ammontare​​complessivo​​delle​​penali​​non​​può​​comunque​​superare,​ ​complessivamente,​ ​il​ ​10​
​per  cento  di  detto ammontare netto contrattuale.​
​Per​ ​quanto​ ​non​ ​precisato​ ​nella​ ​presente​ ​Richiesta​ ​di​ ​preventivo,​ ​trova​ ​applicazione​ ​l’art.​ ​6​
​“Penali” delle Condizioni generali di contratto.​
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​Allegato A - INFORMATIVA per il trattamento dei dati personali ai sensi​
​dell’art. 13 del Regolamento europeo n. 679/2016​

​1.​ ​Premessa​ ​Ai​​sensi​​dell’art.​​13​​del​​Regolamento​​europeo​​n.​​679/2016,​​LepidaScpA,​
​in​ ​qualità​ ​di​ ​“Titolare”​ ​del​ ​trattamento,​ ​è​ ​tenuta​​a​​fornirle​​informazioni​​in​​merito​
​all’utilizzo dei suoi dati personali.​

​2.​ ​Identità​​e​​dati​​di​​contatto​​del​​titolare​​del​​trattamento​​Il​​Titolare​​del​​trattamento​
​dei​ ​dati​​personali​​di​​cui​​alla​​presente​​Informativa​​è​​LepidaScpA,​​con​​sede​​in​​Via​
​della​ ​Liberazione​ ​n.​ ​15,​ ​in​ ​Bologna​ ​(40128).​ ​Al​ ​fine​ ​di​ ​semplificare​ ​le​ ​modalità​ ​di​
​inoltro​ ​e​ ​ridurre​ ​i​​tempi​​per​​il​​riscontro​​si​​invita​​a​​presentare​​le​​richieste​​di​​cui​​al​
​paragrafo​ ​n.​ ​12,​ ​a​ ​LepidaScpA,​ ​Area​ ​Affari​ ​Legali,​ ​Societari​ ​e​ ​Privacy,​ ​via​ ​e-mail​
​all’indirizzo verifichelegali@lepida.it​

​3.​ ​Il​ ​Responsabile​ ​della​ ​protezione​ ​dei​ ​dati​ ​personali​ ​Il​ ​Responsabile​ ​della​
​protezione​ ​dei​ ​dati​ ​designato​ ​da​ ​LepidaScpA​ ​ai​ ​sensi​ ​dell’art.​ ​37​ ​del​ ​GDPR​ ​è​
​contattabile all’indirizzo dpo@lepida.it.​

​4.​ ​Responsabili​ ​del​ ​trattamento​ ​LepidaScpA​ ​può​ ​avvalersi​ ​di​ ​soggetti​ ​terzi​ ​per​
​l’espletamento​​di​​attività​​e​​relativi​​trattamenti​​di​​dati​​personali​​di​​cui​​LepidaScpA​
​ha​ ​la​ ​titolarità.​ ​Conformemente​ ​a​ ​quanto​​stabilito​​dalla​​normativa,​​tali​​soggetti​
​assicurano​​livelli​​di​​esperienza,​​capacità​​e​​affidabilità​​tali​​da​​garantire​​il​​rispetto​
​delle​ ​vigenti​ ​disposizioni​ ​in​ ​materia​ ​di​ ​trattamento,​ ​ivi​ ​compreso​ ​il​ ​profilo​ ​della​
​sicurezza​ ​dei​ ​dati.​ ​Vengono​ ​formalizzate​ ​da​ ​parte​ ​di​ ​LepidaScpA​ ​istruzioni,​
​compiti​ ​ed​ ​oneri​ ​in​ ​capo​ ​a​ ​tali​ ​soggetti​ ​terzi​ ​con​ ​la​ ​designazione​ ​degli​ ​stessi​ ​a​
​"Responsabili​ ​del​ ​trattamento".​ ​Tali​ ​soggetti​ ​vengono​ ​sottoposti​ ​a​ ​verifiche​
​periodiche​​al​​fine​​di​​constatare​​il​​mantenimento​​dei​​livelli​​di​​garanzia​​registrati​​in​
​occasione dell’affidamento dell’incarico iniziale.​

​5.​ ​Soggetti​ ​autorizzati​ ​al​ ​trattamento​ ​I​ ​Suoi​ ​dati​ ​personali​ ​sono​ ​trattati​ ​da​
​personale​ ​interno​ ​previamente​ ​autorizzato​ ​e​ ​designato​ ​quale​ ​“autorizzato”​ ​al​
​trattamento​ ​ex​ ​artt.​ ​29​ ​e​ ​4.10​ ​del​ ​citato​ ​Regolamento​ ​europeo,​ ​a​ ​cui​ ​sono​
​impartite​ ​idonee​ ​istruzioni​ ​in​ ​ordine​ ​a​ ​misure,​ ​accorgimenti,​ ​modus​ ​operandi,​
​tutti volti alla concreta tutela dei tuoi dati personali.​

​6.​ ​Finalità​ ​e​ ​base​ ​giuridica​ ​del​ ​trattamento​ ​Il​ ​trattamento​ ​dei​ ​suoi​ ​dati​​personali​
​viene​ ​effettuato​ ​da​ ​LepidaScpA​ ​al​ ​fine​ ​di​ ​dare​ ​corso​ ​alla​ ​procedura​ ​di​
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​affidamento​ ​di​ ​beni,​ ​servizi​ ​o​ ​lavori.​ ​La​ ​base​ ​giuridica​ ​dei​ ​trattamenti​ ​è,​ ​quindi,​
​costituita​​dall’art.​​6​​comma​​1​​lett.​​c)​​per​​i​​trattamenti​​relativi​​all’esecuzione​​degli​
​obblighi​ ​disposti​​dalla​​normativa​​in​​materia​​di​​appalti​​e​​dall’art.​​6​​comma​​1​​lett.​
​b) a seguito dell’eventuale aggiudicazione.​

​7.​ ​Destinatari​ ​dei​ ​dati​ ​personali​ ​I​ ​suoi​ ​dati​ ​personali​ ​non​ ​sono​ ​oggetto​ ​di​
​comunicazione o diffusione, fatta eccezione per la:​

​a.​ ​comunicazione​ ​ai​ ​collaboratori​ ​di​ ​Lepida​ ​ScpA​ ​in​ ​qualità​ ​di​ ​persone​
​autorizzate​ ​e/o​ ​Responsabili​ ​del​ ​trattamento​ ​e/o​ ​amministratori​ ​di​
​sistema;​

​b.​ ​comunicazione​​ai​​soggetti​​che​​effettuano​​istanza​​di​​accesso​​ai​​sensi​​della​
​L. 241/1990;​

​c.​ ​comunicazione​​ai​​soggetti​​che​​effettuano​​istanza​​di​​accesso​​civico,​​previa​
​valutazione​​dei​​limiti​​cui​​è​​sottoposta​​tale​​comunicazione​​ai​​sensi​​dell’art.​
​5 bis del D.lgs. 33/2013;​

​d.​ ​pubblicazione​​ai​​sensi​​della​​normativa​​in​​materia​​di​​trasparenza​​in​​caso​​di​
​aggiudicazione.​

​8.​ ​Categorie​ ​di​ ​dati​ ​personali​ ​trattati​ ​Per​ ​il​ ​perseguimento​ ​delle​ ​finalità​ ​di​ ​cui​​al​
​precedente​ ​punto​ ​6,​ ​oggetto​ ​di​ ​trattamento​ ​potranno​ ​essere​ ​dati​ ​ordinari​
​identificativi​​della​​persona,​​quali,​​a​​titolo​​esemplificativo,​​nome,​​cognome,​​data​​e​
​luogo​ ​di​ ​nascita,​ ​codice​ ​fiscale,​ ​indirizzo​ ​e.mail.​ ​Al​ ​fine​ ​di​ ​ottemperare​ ​agli​
​obblighi​ ​previsti​​dalla​​normativa​​in​​materia​​di​​appalti​​pubblici,​​potranno​​essere,​
​altresì,​ ​oggetto​ ​di​ ​trattamento​ ​i​ ​dati​ ​personali​ ​rientranti​ ​nella​ ​categoria​ ​di​ ​cui​
​all’art.​ ​10​ ​Reg.​ ​UE​ ​2016/679​ ​nella​ ​misura​ ​strettamente​ ​necessaria​ ​e​ ​pertinente​
​rispetto alle finalità definite dalla legislazione vigente in materia.​

​9.​ ​Modalità​ ​di​ ​trattamento​ ​I​ ​Suoi​ ​dati​ ​personali​ ​sono​ ​trattati​ ​con​ ​modalità,​
​strumenti​ ​e​ ​procedure​ ​informatiche​ ​e/o​ ​analogiche.​ ​Lepida​ ​S.c.p.A.​ ​osserva​
​specifiche​ ​misure​ ​di​ ​sicurezza​ ​tecniche​ ​ed​ ​organizzative​ ​(ad​ ​es.​​crittografia​​del​
​dato)​ ​per​ ​prevenire​ ​la​ ​perdita​ ​dei​ ​dati,​ ​gli​ ​usi​ ​illeciti​ ​o​ ​non​ ​corretti​ ​e​​gli​​accessi​
​non autorizzati.​

​10.​​Trasferimento​​dei​​dati​​personali​​a​​Paesi​​extra​​UE​ ​I​​suoi​​dati​​personali​​non​​sono​
​trasferiti al di fuori dell’Unione europea.​

​11.​​Periodo​ ​di​ ​conservazione​ ​I​ ​suoi​ ​dati​ ​sono​ ​conservati​ ​per​ ​un​ ​periodo​ ​non​
​superiore​ ​a​ ​quello​ ​necessario​ ​per​ ​il​ ​perseguimento​ ​delle​ ​finalità​ ​sopra​
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​menzionate​​e​​comunque​​non​​oltre​​il​​termine​​ordinario​​decennale​​di​​prescrizione​
​ai​ ​sensi​ ​dell’art.​ ​2946​ ​c.c.​ ​A​ ​tal​ ​fine,​ ​anche​ ​mediante​ ​controlli​ ​periodici,​ ​viene​
​verificata​​costantemente​​la​​stretta​​pertinenza,​​non​​eccedenza​​e​​indispensabilità​
​dei​​dati​​rispetto​​al​​rapporto,​​alla​​prestazione​​o​​all'incarico​​in​​corso,​​da​​instaurare​
​o​​cessati,​​anche​​con​​riferimento​​ai​​dati​​che​​Lei​​fornisce​​di​​propria​​iniziativa.​​I​​dati​
​che,​ ​anche​ ​a​ ​seguito​ ​delle​ ​verifiche,​ ​risultano​ ​eccedenti​ ​o​ ​non​ ​pertinenti​ ​o​​non​
​indispensabili​ ​non​ ​sono​ ​utilizzati,​ ​salvo​ ​che​ ​per​ ​l'eventuale​ ​conservazione,​ ​a​
​norma di legge, dell'atto o del documento che li contiene.​

​12.​​I​ ​suoi​ ​diritti​ ​Nella​​sua​​qualità​​di​​interessato,​​Lei​​ha​​diritto,​​ai​​sensi​​degli​​artt.​​15​​e​
​ss. del Regolamento europeo:​

​a.​ ​di accesso ai dati personali;​
​b.​ ​di​ ​ottenere​ ​la​ ​rettifica​ ​o​ ​la​ ​cancellazione​ ​degli​ ​stessi​ ​o​ ​la​ ​limitazione​ ​del​

​trattamento che lo riguardano;​
​c.​ ​di opporsi al trattamento;​
​d.​ ​di proporre reclamo al Garante per la protezione dei dati personali.​

​Per​ ​l’esercizio​ ​dei​ ​Suoi​ ​diritti​ ​può​ ​fare​ ​riferimento​ ​al​ ​“Disciplinare​ ​riguardante​
​l’esercizio​​dei​​diritti​​dell’interessato”​​ed​​utilizzare​​il​​“Modulo​​per​​l’esercizio​​di​​diritti​
​in​ ​materia​ ​di​ ​protezione​ ​dei​ ​dati​ ​personali”,​ ​disponibili​ ​al​ ​link​
​https://lepida.net/societa-trasparente/altri-contenuti/dati-ulteriori​​.​

​13.​​Conferimento​​dei​​dati​ ​Il​​conferimento​​dei​​Suoi​​dati​​è​​facoltativo,​​ma​​necessario​
​per​ ​le​ ​finalità​ ​sopra​ ​indicate.​ ​Il​ ​mancato​ ​conferimento​ ​comporterà​ ​l’esclusione​
​dalla procedura di affidamento di beni, servizi o lavori.​

​16​

https://lepida.net/societa-trasparente/altri-contenuti/dati-ulteriori

		2026-07-15T14:03:49+0000
	LORENZO FABBRICATORE




