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SICUREZZA DEL TRATTAMENTO
● Le misure tecniche e organizzative adottate dal Titolare, o 

dal Responsabile, di trattamento devono poter garantire 
un livello di sicurezza adeguato al rischio 

● Le misure devono tenere conto di:
○ dello stato dell'arte e dei costi di attuazione
○ della natura, dell'oggetto, del contesto e delle finalità del trattamento
○ del rischio di varia probabilità e gravità per i diritti e le libertà delle 

persone fisiche

● Le valutazioni sono a carico del Titolare e del Responsabile
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RISCHI E VALUTAZIONI  
● Nella valutazione dei livelli di sicurezza occorre tenere 

conto dei rischi del trattamento derivanti da:
○ distruzione, perdita, modifica, divulgazione non autorizzata, accesso 

accidentale o illegale, etc.. 

● Prima di procedere ad un trattamento di dati che presenti 
rischi elevati per i diritti delle persone è obbligatorio per il 
titolare effettuare una valutazione di impatto (DPIA) 
○ Previa consultazione del DPO 
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MISURE DI SICUREZZA
● Il Regolamento indica alcune misure che possono essere 

ritenute idonee 

● Fondamentale la consapevolezza di tutti gli incaricati e il 
rispetto di tutte le misure tecniche organizzative per 
garantire la sicurezza dei dati

● Adesione a specifici codici di condotta o a schemi di 
certificazione per attestare l’adeguatezza
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VIOLAZIONE DATI PERSONALI - DATA BREACH
● Il Titolare dovrà notificare al Garante le violazioni di dati 

personali entro 72 ore
○ previa valutazione dei rischi per i diritti e le libertà degli interessati 

● Il Titolare dovrà informare anche gli interessati se la 
probabilità dei rischi è elevata 

● Tutte le violazioni sono causate da incidenti di sicurezza 
○ ma non tutti gli incidenti di sicurezza causano violazioni
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GESTIONE DELLA SICUREZZA
● Indispensabile istituire un gruppo per la gestione della 

sicurezza e degli incidenti di sicurezza

● Formazione e sensibilizzazione di tutto il personale sulle 
minacce e sulle regole tecniche organizzative per l’utilizzo 
delle strumentazioni informatiche e l’accesso ai sistemi 
informativi

● Necessario adottare procedure operative per la gestione e 
documentazione degli incidenti di sicurezza
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PROCEDURE DI GESTIONE SICUREZZA
● Formazione, strumenti, strumenti tecnologici
● Identificazione e analisi degli incidenti
● Valutazione dell’impatto degli incidenti
● Valutazione dei rischi derivanti da violazioni dati personali

○ coinvolgimento del DPO
● Comunicazione degli incidenti
● Monitoraggio
● Contenimento, rimozione e ripristino
● Analisi e definizione di possibili miglioramenti 
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Informazioni e contatti
gdpr@lepida.it

LepidaSpA  tel: +39 051 6338800 | e-mail: segreteria@lepida.it
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